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议程 

智能LED照明技术 
 Wi-Fi®解决方案 
 Bluetooth®解决方案 
 LoRaWAN™ 
 ZigBee® 

 IoT网关 
安全 
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照明是一个不断发展的行业 

照明约占全球能源消耗总量的25% 
 “绿色”倡议重点关注能源和环境问题 
立法增加光输出，同时减少能耗 
通过“智能照明”改善用户体验 
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LED照明优势  

 总体效率最佳 
 能耗比白炽灯低75%左右 
 约25%的输入能量 = 照明 
 60  100++流明/瓦（能效） 

 寿命长：> 50,000小时 
 无需“预热” 
 辐射热量极少 
 适合室内和室外应用 
 有机会实现附加智能功能 
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智能LED照明 

光传感器 

PIC® MCU  
或  

dsPIC® DSC 
 

PIC16F178x 
dsPIC“GS” 

智能照明控制 
Wi-Fi® HomeKit 

BLE Mesh 
LoRa® 

LED阵列 

FET 
阵列 

电源  
管理 

温度传感器 
MCP9700 
MCP9800 

FET驱动器 
MCU可适应

PWM 
MCP1630 

MCP1631HV 

降压 
MCP1804 
MCP1631x 

电池充电器 
MCP1630 

MCP1631HV 
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是 
 

预先经行业认证的无线选项 

Wi-Fi®  Bluetooth® LoRa™/ZigBee® Tx/Rx/TRx 

通过笔记本、智能手机或平板电脑访问？ 

否 
 

直接访问互联网/从互联网访问？ 
 

是 
 

否 
 

双向通信还是联网？ 
 

是 
 

否 
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-90 dBm -100 dBm -148 dBm -117 dBm -126 dBm 

100 m 200 m 15 km 

低 高 

168 dB 

90个月 18个月 >100个月 36-60个月 

连接技术比较 



Wi-Fi®解决方案 
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Wi-Fi®基础设施 
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支持Apple® HomeKit的 
Wi-Fi® SDK 

 HW基于CEC1702（ARM ® Cortex®-M4F）+ WINC1510（Wi-Fi®模块） 
 Microchip Wi-Fi SDK通过苹果公司（R8版本规范）的全面认证 
 开发将在SecureIoT1702板 + WINC1510 CLICK板上完成 
 显著缩短Homekit特定事件的执行时间 
 功耗与BLE的差不多，同时保留Wi-Fi优势 

新闻稿：2017年5月18日。 



Bluetooth®解决方案 
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Bluetooth®连接 

 工作于2.4 GHz频段 
 按IEEE 802.15.1的定义 
 微微网 

 一个主机和一个从设备 
 最多七个活动从设备 
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Bluetooth®双模 

 音频 + BLE 
 IS206x系列 

音频流 

SPP/BLE控制 

演示 

音效照明 

Presenter
Presentation Notes
骑行爱好者
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Bluetooth® Mesh 

 Bluetooth®低功耗Mesh网络 
 物联网的关键技术 
 用于扩展范围或点对点通信 

 
 Bluetooth SIG创立了Mesh工作组 

 Microchip致力于规范的开发 
 2017年7月21日发布 
 

 Microchip将于2017年底发布符合SIG标准
的Mesh  
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Microchip Mesh 

 Microchip专用Mesh 
致力于开发简单的泛洪Mesh解决方案 
宽松地遵循Bluetooth SIG Mesh要求 
适用于器件IS1870/71和BM70/71（BLE） 
分布在BM70/71 SDK中——可实现定制
应用程序开发 
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多传感器智能家居 
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网络拓扑  

 节点是泛洪Mesh中的以下两种类型之一 
 中继器：   

 接收报文并重新广播（始终活动）   
 边缘 

 接收报文，不重新广播（需要时发送报文） 

 每个节点由应用程序配置 
 作为中继器或边缘节点 
 连接到特定的Mesh网络 

 

Presenter
Presentation Notes
The ‘Friend Relay’ is not covered here, but a key component of Low Power operation for Edge nodes.
- Will be covered in more depth in next set of advanced topics
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CES演示 

 套件（20‘x35’）中有繁重的RF通信 量 
 Wi-Fi®和BT通信来自7个相邻空间 
 我们运行了2个流式Wi-Fi音频演示、1个BT广播音频
（5个扬声器）和1个BT条形音箱  

 我们还运行了3个其他BT演示的间歇性操作 
 9个Mesh节点完美地运行 

两组的位置
相隔10英尺 

演示 



LoRaWAN™ 
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目标市场： 
“物”联网的理想之选 

智能城市 
智能家庭和安防 

智能能源 
智能农业 

监视/控制 
照明控制 
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不断超越 

网关 

服务器 

Motes 

评估 

基于Microchip的传感器 

部署 

云 
服务器 

*不包括PC 

Presenter
Presentation Notes
Microchip provides everything needed for evaluation, except for a PC to run the server image!
This allows customers to test drive the technology 
Microchip can help customers migrate either to real server & gateway providers, or if available, direct to a public network provider such as KPN.
Microchip can provide the reference design for the gateway
Microchip cannot provide the source for the local server implementation as we licensed that from Semtech.  Semtech may be open to license, but customers would have to approach them. 
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LoRa®网络优势 

低成本 
最少基础设施 
低成本端节点 
开源软件 

长距离 
比蜂窝网络更出色 
深度室内覆盖 
星型拓扑 

最长使用寿命 
经优化的低功耗 
 10到20年的电池使用
寿命 

 10倍于蜂窝M2M 

多用途 
 高容量 
 多租户 
 公共网络 

LoRa®名称和相关徽标是Semtech Corporation或其子公司的商标。 



ZigBee® 
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第三方软件供应商 

ZigBee®黄金平台状态 

参考应用 

IEEE 802.15.4 - 2003 
                         - 2006 
                         - 2011 

ZigBee IP 

智能能源 
2.0 

家居 
自动化 

Light Link 

射频平台  

网络  
平台 

智能能源 
1.x 

OEM 
制造商 
特定 

ZigBee PRO 
(2015) 

绿色 
 电源 

... 

应要求/通过NSCAR 

6LoWPAN 

BitCloud SDK 4.0 

OEM 
制造商 
特定 

OEM 
制造商 
特定 

应用 

ZigBee® 3.0 ZigBee新标准  
（首家经认证的Si提供方） 

OEM 
制造商 
特定 

Mi-Wi  

IEEE 802.15.4协议栈支持 
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BitCloud ZigBee® PRO SDK 
——主要优势 

• ZigBee® PRO认证平台 
• 完全符合的互操作解决方案 
• ZigBee 3.0已就绪（ZigBee Pro 2015 + ZGP） 

• 实际参考应用 
• 最新的ZigBee 3.0设备实现 

• 其他照明控制设备（5种） 
• 开关灯、可调光和彩色光  
• 扩展颜色光、色温光 

• 彩色场景遥控/开关  
• 多传感器设备 
• 组合接口（桥接器） 
• ZGP开关和传感器 

• 本机ZigBee无线升级支持（OTAU） 
• Atmel开发板的预编译固件映像 
• 认证测试套件（BDB、ZLO和ZGP） 

• 稳定而可靠 
• 在9年多的时间内持续改进 
• 在生产和开发领域拥有大量活跃客户群 
• 丰富的自动化测试套件 
• 超过250个节点的测试网络  

• 易于使用和扩展 
• C语言API/IAR工具链支持 

802.15.4-2006 

              

BitCloud 4.0 SDK / ZigBee® 3.0 

绿色 
电源 

可通过NSCAR获得 
请联系您当地的MCHP办事处 

 
ZigBee® 3.0 
（ZCL） 

ZigBee PRO 
-2015  

802.15.4-2006 
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所需能量的动态范围 

 ZigBee®绿色电源：ZigBee网络的高级功能 
• 针对不使用电池的设备和电池使用寿命较长的操作进行优化 

• 目标用例：各种开关/传感器、代理和组合基本设备 

墙壁开关封装中的压电俘能器的典型输出：100-200 μJ 

ZigBee®绿色电源（ZGP） 
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通用照明开关产品示例 

Philips Hue Tap Legrand墙壁开关 

ZigBee®生态系统正快速发展，应用于： 

…更多解决方案即将推出 

…更多 



IoT网关 
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BLE至Wi-Fi®连接网关 

云服务  
 Gizwits（机智云）— 面向国内使用的智能硬件，提供自主 

                                  开发的云服务 

无线网关 
  作为集线器，收集所有BLE设备的状态，并将数据同步至机智云 
  采用SAMG55作为MCU主机控制器，通过WINC1500 Wi-Fi®模块连接至接入点；
通过 BTLC1000蓝牙模块连接至BLE外设 

 支持最多连接7个BLE端节点 
 使用CSP配置文件连接至BLE端节点 
 

端节点 
 端节点1和2：  

 SAMB11 EVB 
 照明控制器和温度传感器 

 端节点3： 
 ULPC演示板（采用BTLC1000模块） 
  照明控制器及温度、湿度和光线传感器 
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BLE至Wi-Fi®连接网关 

WINC1500  
Wi-Fi® 

 光线及温度传感器 

SAMW25  
Wi-Fi  
电插头   

SAMB11  
BLE  

 照明控制器 
温度传感器 

ATULPC  
BLE  

 湿度/温度/光线传感器 
 照明控制器 

BLE至Wi-Fi连接网关 
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移动APP 

发现设备 
 

 
 

 

控制/监视BLE端节点 
 

 
 

 

演示 



安全 
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或  
蜂窝网络 

云数据中心： 
敏感数据和应用 

保护IoT安全是云服务提供商和IoT设备制造商面临的最大挑战 

云服务提供商需要信任连接的
IoT设备，以支持业务模型并限
制安全风险 

IoT设备制造商需要在整个制造链

中确保设备身份安全，从而保证
设备可信 

安全挑战 
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基于机密信息密钥的认证 

加密 
引擎 

随机 
挑战 

动态 
响应 

加密器件 
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ECC508A器件 

TCP/IP 

TLS 

APP 

KPUB KPRIV 

ECDSA 
ECDH 

ATECC508A 

FIPS RNG 

IoT节点 

直接或通过互联网网关连接 

硬件产品特性: 
• 节点认证 
• 数据加密 
• 安全启动 
• 安全的软件升级 
• 代码/数据完整性 
• 配置参数保护 
 

私钥永不泄露，
所以安全 

用高质量随机数产生器 
保护数据传输，以防止 
非法窥探。每次传输数 
据都不同，无法窥探 
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Microchip资源及联络方法 

http://www.microchip.com.cn/community 

http://www.microchip.com.cn/community/html/newsletter.shtml  

http://weibo.com/microchiptech 

http://t.qq.com/microchiptech 

http://i.youku.com/Microchip 

https://www.youtube.com/playlist?list=PLE
B6441B0D29C405B 

全球技术支持：http://support.microchip.com 
国内技术支持：china.techhelp@microchip.com 
国内技术支持热线：800-820-6247 或 400-820-6247 

http://www.microchip.com.cn/community
http://www.microchip.com.cn/community/html/newsletter.shtml
http://weibo.com/microchiptech
http://t.qq.com/microchiptech
http://i.youku.com/Microchip
https://www.youtube.com/playlist?list=PLEB6441B0D29C405B
https://www.youtube.com/playlist?list=PLEB6441B0D29C405B


谢谢 
答疑时间 
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法律声明 
软件：  
Microchip软件仅允许用于Microchip产品。此外，Microchip软件的使用受软件附带的版权声明、免责声明以及任何授权许可的限制，无论这些内容是
在安装各个程序时阐明还是在头文件或文本文件中公告。   
尽管有上述限制，但Microchip和第三方提供的软件的某些组件仍可能被“开源”软件许可覆盖，其中包括要求分发者提供软件源代码的许可。在开源
软件许可要求的范围内，许可条款将起主导作用。  
注意事项和免责声明：   
这些材料和随附信息（例如，包括任何软件以及对第三方公司和第三方网站的引用）仅供参考，并且按“现状”提供。Microchip对第三方公司做出的
声明或第三方可能提供的材料或信息不承担任何责任。 
Microchip不承担任何形式的保证，无论是明示的、暗示的或法定的，包括有关无侵权性、适销性和特定用途的暗示保证。在任何情况下，对于与
Microchip或其他第三方提供的材料或随附信息有关的任何直接或间接的、特殊的、惩罚性的、偶然的或间接的损失、损害或任何类型的开销，
Microchip概不承担任何责任，即使Microchip已被告知可能发生损害或损害可以预见。 
商标：  
Microchip的名称和徽标组合、Microchip徽标、AnyRate、AVR、AVR徽标、AVR Freaks、BeaconThings、BitCloud、CryptoMemory、CryptoRF、
dsPIC、FlashFlex、flexPWR、Heldo、JukeBlox、KeeLoq、KeeLoq徽标、Kleer、LANCheck、LINK MD、maXStylus、maXTouch、MediaLB、
megaAVR、MOST、MOST徽标、MPLAB、OptoLyzer、PIC、picoPower、PICSTART、PIC32徽标、Prochip Designer、QTouch、RightTouch、
SAM-BA、SpyNIC、SST、SST徽标、SuperFlash、tinyAVR、UNI/O及XMEGA均为Microchip Technology Incorporated在美国和其他国家或地区
的注册商标。 
ClockWorks、The Embedded Control Solutions Company、EtherSynch、Hyper Speed Control、HyperLight Load、IntelliMOS、mTouch、
Precision Edge及Quiet-Wire均为Microchip Technology Incorporated在美国的注册商标。 
Adjacent Key Suppression、AKS、Analog-for-the-Digital Age、Any Capacitor、AnyIn、AnyOut、BodyCom、chipKIT、chipKIT徽标、CodeGuard、
CryptoAuthentication、CryptoCompanion、CryptoController、dsPICDEM、dsPICDEM.net、Dynamic Average Matching、DAM、ECAN、
EtherGREEN、In Circuit Serial Programming、ICSP、Inter-Chip Connectivity、JitterBlocker、KleerNet、KleerNet徽标、Mindi、MiWi、
motorBench、MPASM、MPF、MPLAB Certified徽标、MPLIB、MPLINK、MultiTRAK、NetDetach、Omniscient Code Generation、PICDEM、
PICDEM.net、PICkit、PICtail、PureSilicon、QMatrix、RightTouch徽标、REAL ICE、Ripple Blocker、SAM-ICE、Serial Quad I/O、SMART-I.S.、
SQI、SuperSwitcher、SuperSwitcher II、Total Endurance、TSHARC、USBCheck、VariSense、ViewSpan、WiperLock、Wireless DNA及ZENA
均为Microchip Technology Incorporated在美国和其他国家或地区的商标。 
SQTP是Microchip Technology Incorporated在美国的服务标记。 
Silicon Storage Technology是Microchip Technology Inc.在除美国外的国家或地区的注册商标。 
GestIC是Microchip Technology Inc.的子公司Microchip Technology Germany II GmbH & Co. & KG在除美国外的国家或地区的注册商标。 
在此提及的所有其他商标均为各持有公司所有。© 2017 Microchip Technology Incorporated版权所有。 
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